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Информация о безопасности системы Piraeus Online Banking 

 

Уважаемые клиенты! 

Система Piraeus Online Banking относится к классу систем защищенного электронного документооборота. 

Обмен электронными документами происходит между банком и клиентом. Электронный документ, 

отправленный клиентом и полученный банком, является основанием для совершения финансовых операций. 

Для предотвращения доступа посторонних лиц к конфиденциальной информации клиента через систему 

Piraeus Online Banking используется многоуровневая архитектура системы безопасности, включающая в себя: 

 обязательную авторизацию и аутентификацию пользователей; 

 протоколирование всех действий пользователей в системе; 

 обмен данными только по стандартизованным интерфейсам; 

 защиту канала передачи данных на основе SSL v3.0; 

 цифровую подпись документов с использованием асимметричных алгоритмов; 

 цифровую подпись информационных запросов от клиента с использованием асимметричных 

 алгоритмов; 

 контроль прав доступа пользователя к объектам системы; 

 подтверждение транзакций с помощью ОТР-пароля. 

 

Каждый пользователь системы Piraeus Online Banking для повышения безопасности своей работы должен 

соблюдать следующие правила: 

 

Не разглашайте свой и пароль третьим лицам 

 

Система Piraeus Online Banking идентифицирует пользователя по логину, паролю на вход в 

Систему  и паролю на секретный ключ. 

Каждому пользователю Банк выдает: 

 Логин – имя пользователя; 

 Папку с первичными секретными ключами; 

 

Не доверяйте посторонним пользование Вашим секретным ключом. 

При работе Вы сталкиваетесь с необходимостью предоставлять доступ к своему компьютеру третьим лицам, 

как Вашим сотрудникам, так и посторонним. Не доверяйте вход в систему, выполнение от Вашего имени 

любых других операций. Всегда самостоятельно выполняйте вход в систему и не разглашайте пароль. Всегда 

контролируйте действия третьих лиц, которые выполняют действия на Вашем компьютере. 

 

Используйте кнопку «Выход» по завершении сеанса работы с системой. 

Отвлечение Вас от компьютера при выполненном входе в систему, без завершения сеанса работы с 

программой, может спровоцировать третье лицо воспользоваться ситуацией. 

 

Рекомендации по обеспечению безопасности Вашей информации при работе с системой Piraeus 

Online Banking. 

 

Рекомендуется: 

 для работы с системой выделить отдельное рабочее место, работу в сети Интернет на котором необходимо 

 ограничить лишь использованием системы Piraeus Online Banking, доступ к остальным ресурсам сети 

 Интернет на данном рабочем месте рекомендуется закрыть межсетевым экраном; 

 установить антивирусное программное обеспечение и своевременно обновлять базу вирусных сигнатур; 

 использовать только лицензионное программное обеспечение; 

 своевременно устанавливать патчи и обновления безопасности, выпускаемые производителем программного 

 обеспечения; 

 по возможности разделить подписание первой подписью и второй подписью на разных рабочих местах. 

 

Не рекомендуется пользователю работать с системой Piraeus Online Banking: 

    В интернет-кафе и других подобных местах, где нет гарантии того, что за действиями пользователя не 

следит посторонний человек. 

    В местах, где установлены устройства видеонаблюдения, при помощи которых можно получить 

информацию о паролях пользователя. 

     Если нет уверенности в безопасности используемого программного обеспечения (наличие вирусов, 

специальных программ, пересылающих пароли пользователя третьим лицам и т.п.). 
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Права пользователя 

 

Пользователю может быть разрешен полный или ограниченный доступ к меню системы Piraeus Online Banking, 

счетам, права производить операции или же только просматривать информацию. 

Так же могут быть оговорены ограничения прав пользователя, например, пользователь имеет право 

подготавливать документы, но не имеет права их подписывать. 

Таким образом, любой платеж может быть принят для обработки в банке только после проверки и 

подтверждения как минимум, 2-мя лицами. Это существенно уменьшает риски при краже токена. 


